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1. OBIJETIVO.

Adoptar y aplicar las politicas internas para el tratamiento y la proteccién de datos personales administrados
por IPS REACT S.A.S., con el fin de garantizar el ejercicio efectivo del derecho fundamental de habeas data y
la proteccién de la informacion personal de pacientes, usuarios, empleados, contratistas, proveedores y socios,
conforme a la Ley 1581 de 2012, el Decreto 1377 de 2013 y las normas especiales que regulan el sector salud,
en particular las relativas a la historia clinica. Estas politicas regulan de manera especifica el tratamiento de
datos personales y datos sensibles en el marco de la prestacion de servicios de salud, establecen reglas claras
sobre conservacion, acceso, custodia y entrega de la historia clinica la cual no es objeto de supresidn, definen
finalidades determinadas, explicitas y legitimas, implementan medidas minimas de seguridad diferenciadas
para informacién clinica y administrativa, y fijan canales verificables para la atencidn de los derechos de los
titulares, con el propdsito de asegurar el cumplimiento normativo y mitigar riesgos frente a la Superintendencia
de Industria y Comercio y las autoridades sanitarias competentes.

2. APLICABILIDAD Y ALCANCE

La presente politica aplica a todo registro, recolecciéon, almacenamiento, uso, circulacion, transmision,
transferencia y conservacion de datos personales y datos sensibles efectuados por IPS REACT S.A.S., a través
de medios fisicos, digitales, electréonicos o virtuales, en desarrollo de la prestacion de servicios de salud,
actividades administrativas, laborales, contractuales y comerciales. En el marco de la atencién en salud, el
tratamiento de la informacidn clinica y asistencial se rige, ademas de la Ley 1581 de 2012 y el Decreto 1377
de 2013, por las normas especiales sobre historia clinica, entre ellas la Resolucién 1995 de 1999, el Decreto
780 de 2016 y las disposiciones vigentes que regulan su reserva, custodia, acceso, entrega y conservacion.

La historia clinica constituye un documento privado, obligatorio y sometido a reserva legal, no susceptible de
supresién, con un término minimo de conservacién de quince (15) afios contados desde la Ultima atencidn, sin
perjuicio de plazos superiores establecidos por la normativa aplicable. El acceso a esta informacion se limita
al titular, a los profesionales de la salud intervinientes, a las autoridades competentes y a terceros legalmente
autorizados, bajo criterios de necesidad, proporcionalidad y confidencialidad. Las finalidades del tratamiento
se encuentran previamente definidas, son especificas, legitimas y directamente relacionadas con la prestacién
de servicios de salud, el cumplimiento de obligaciones legales y regulatorias, la gestion administrativa y el
ejercicio del derecho de defensa, excluyendo cualquier tratamiento indeterminado o no informado.

IPS REACT S.A.S. exige a encargados y terceros vinculados la adopciéon de medidas minimas de seguridad
diferenciadas para informacion clinica y administrativa, orientadas a prevenir accesos no autorizados, pérdida,
alteracién o divulgacion indebida, y dispone de canales digitales vy fisicos verificables para que los titulares
ejerzan de manera efectiva sus derechos, con el propésito de mitigar riesgos frente a la Superintendencia de
Industria y Comercio y las autoridades sanitarias.

3. RESPONSABLE DEL TRATAMIENTO DE LOS DATOS

IPS REACT S.A.S., identificada con NIT 900.315.439-7, con domicilio en Medellin, Antioquia, Centro Comercial
Vizcaya, Local 123C, Calle 10 No. 32-115, correo electronico ipsreact@hotmail.com y teléfono 3140289, es
responsable del tratamiento de los datos personales y datos sensibles recolectados en desarrollo de la
prestacién de servicios de salud y de sus actividades administrativas. La informacién clinica se encuentra
sometida a la normativa especial del sector salud, tiene caracter privado y reservado, no es susceptible de
supresion y se conserva por el término minimo legal contado desde la Ultima atencidon. El acceso se limita al
titular, a los profesionales de la salud intervinientes, a las autoridades competentes y a terceros legalmente
autorizados. La IPS dispone de medidas de seguridad diferenciadas y de canales fisicos y digitales para la
atencion de los derechos de los titulares, conforme a la presente politica.

Las bases de datos administradas corresponden a los siguientes grupos de interés: socios, contratistas,
proveedores, empleados y pacientes o usuarios.

5. DESARROLLO

En cumplimiento de la Ley 1581 de 2012, el Decreto 1377 de 2013 y las normas especiales vigentes aplicables
al sector salud, IPS REACT S.A.S., en calidad de responsable del tratamiento, regula la recoleccién, uso,
almacenamiento, acceso, entrega y conservacidon de los datos personales y datos sensibles obtenidos en el
ejercicio de su objeto social y en la prestacién de servicios de salud. El tratamiento de la informacién clinica
se rige por la normativa especifica sobre historia clinica, la cual constituye un documento privado y reservado,
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no susceptible de supresién, con un término minimo de conservacion contado desde la Ultima atencion, y con
acceso limitado al titular, a los profesionales de la salud intervinientes, a las autoridades competentes y a los
terceros legalmente autorizados.

El tratamiento de datos se realiza exclusivamente para finalidades determinadas, legitimas y previamente
informadas, directamente relacionadas con la atencién en salud, el cumplimiento de obligaciones legales y
regulatorias, la gestion administrativa y el ejercicio del derecho de defensa, excluyendo usos indeterminados
o incompatibles. IPS REACT S.A.S. adopta medidas minimas de seguridad diferenciadas para informacion
clinica y administrativa y dispone de canales fisicos y digitales verificables para el ejercicio de los derechos de
los titulares, con el fin de garantizar la protecciéon de la informacién y mitigar riesgos frente a la
Superintendencia de Industria y Comercio y las autoridades sanitarias.

5.1 DEFINICIONES
Autorizacidon: Manifestacion previa, expresa e informada del titular que habilita el tratamiento de datos
personales, en los casos exigidos por la ley.

Base De Datos: Conjunto organizado de datos personales sometidos a tratamiento por IPS REACT S.A.S., en
medios fisicos o digitales.

Dato Personal: Informacién asociada o asociable a una persona natural identificada o identificable.

Dato Personal Semiprivado: Informacion que no tiene caracter intimo ni publico y cuyo conocimiento puede
interesar al titular y a un grupo determinado de personas, para la cual se requiere autorizacion, salvo las
excepciones legales.

Dato Personal Sensible: Informacion que afecta la intimidad del titular o puede generar discriminacion,
incluida la relacionada con la salud, la vida sexual y los datos biométricos. Su tratamiento esta sujeto a reglas
reforzadas de proteccién y a autorizaciéon expresa, salvo los casos previstos por la ley.

Dato Personal Privado: Informacion de naturaleza reservada que interesa exclusivamente al titular y
requiere autorizacion para su tratamiento.

Dato Personal Publico: Informacidn calificada como publica por la Constitucion o la ley, para la cual no se
exige autorizacién del titular.

Historia Clinica: Conjunto de documentos, registros y datos relacionados con la atencién en salud de una
persona, con caracter privado, obligatorio y reservado, regulado por la normativa especial vigente. No es
susceptible de supresién, se conserva por el término minimo legal contado desde la ultima atencién y su acceso
y entrega se limitan al titular, a los profesionales de la salud intervinientes, a las autoridades competentes y
a los terceros legalmente autorizados.

Encargado del Tratamiento: Persona natural o juridica que realiza el tratamiento de datos personales por
cuenta de IPS REACT S.A.S., bajo instrucciones y obligaciones definidas.

Responsable del Tratamiento: Persona juridica que decide sobre las bases de datos y las finalidades del
tratamiento de los datos personales.

Titular: Persona natural a quien corresponde la informacién personal objeto de tratamiento.

Tratamiento: Operacién o conjunto de operaciones aplicadas a datos personales, como recoleccion,
almacenamiento, uso, circulacién o supresién, conforme a las finalidades informadas y a la ley.

NNA: Nifios, nifias y adolescentes, respecto de quienes el tratamiento de datos estad sujeto a proteccion
reforzada y al interés superior.

Aviso de Privacidad: Comunicacion verbal o escrita, fisica o digital, puesta a disposicién del titular en el
momento de la recoleccién de los datos personales, mediante la cual se informa la existencia de las politicas
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de tratamiento, la forma de acceder a ellas, las finalidades del tratamiento y los canales habilitados para el
ejercicio de los derechos, conforme a la hormativa vigente.

Transmision y Transferencia de Datos: La transmisidon corresponde al envio de datos personales a un
encargado para la realizacion de actividades relacionadas con el tratamiento, bajo instrucciones de IPS REACT
S.A.S. y sin modificacién de las finalidades informadas. La transferencia corresponde al envio de datos
personales a un tercero que actia como responsable, dentro o fuera del territorio nacional, en los casos
permitidos por la ley y con observancia de los principios de seguridad, confidencialidad y legalidad.

5.2. TRATAMIENTO

IPS REACT S.A.S., en calidad de responsable del tratamiento, recolecta, administra y conserva datos
personales y datos sensibles en desarrollo de la prestacién de servicios de salud y de sus actividades
administrativas, laborales y contractuales, conforme a las finalidades previamente informadas y autorizadas
por los titulares, en los términos previstos en la normativa vigente. El tratamiento se soporta en autorizaciones
validas, verificables y conservadas en medios fisicos o electrdnicos, salvo los casos exceptuados por la ley.

Recoleccién. La recolecciéon de datos se realiza con observancia de los principios de legalidad, finalidad y
transparencia, informando al titular el uso previsto de la informacidn, el acceso a la politica de tratamiento,
los derechos que le asisten y los canales habilitados para ejercerlos. En el caso de datos relacionados con la
atencion en salud, la informacién se obtiene en el marco de la relacidn asistencial y conforme a la normativa
especial aplicable.

Almacenamiento y conservacidn. Los datos personales se almacenan en sistemas de informacidn,
infraestructura tecnoldgica y archivos fisicos bajo control de la IPS, con medidas de seguridad acordes a su
naturaleza. La informacidn clinica y asistencial se conserva como documento privado, obligatorio y reservado,
no es susceptible de supresion y se mantiene por el término minimo legal contado desde la ultima atencién,
sin perjuicio de plazos superiores exigidos por la normativa sanitaria. Las autorizaciones y avisos de privacidad
se conservan mientras subsista la finalidad del tratamiento y durante el tiempo necesario para atender
obligaciones legales y requerimientos de autoridad competente.

Uso y circulacion. El uso de los datos se limita a finalidades especificas, legitimas y directamente relacionadas
con la prestacién de servicios de salud, el cumplimiento de deberes legales y regulatorios, la gestién
administrativa y el ejercicio del derecho de defensa, excluyendo usos indeterminados o incompatibles. La
transmision o transferencia de datos se realiza Unicamente en los casos permitidos por la ley, bajo condiciones
de confidencialidad, seguridad y control, y sin alteracidn de las finalidades informadas al titular.

Acceso y entrega. El acceso a la informacion clinica se restringe al titular, a los profesionales de la salud
intervinientes, a las autoridades competentes y a los terceros legalmente autorizados, conforme a los principios
de necesidad y proporcionalidad. La entrega de informacién se efectla a través de canales fisicos o digitales
habilitados, con mecanismos de verificacidn de identidad y registro de la actuacion.

Supresion. La supresion de datos personales procede a solicitud del titular o por decisién de la IPS cuando la
finalidad autorizada haya cesado, siempre que no exista deber legal o contractual de conservacidén. Esta regla
no aplica a la informacidn clinica ni a los datos asociados a obligaciones legales vigentes.

IPS REACT S.A.S. adopta medidas minimas de seguridad diferenciadas para informacién clinica y
administrativa, orientadas a prevenir accesos no autorizados, pérdida, alteracién o divulgacién indebida, y
dispone de canales fisicos y digitales verificables para el ejercicio de los derechos de los titulares, conforme a
la presente politica.

Base de

datos Finalidad

Identificar a los accionistas de la sociedad, gestionar la relacion societaria, mantener
Socios canales de contacto actualizados y atender obligaciones legales, estatutarias y
regulatorias asociadas a la condicién de socio.

Identificar al aspirante o trabajador, evaluar su idoneidad para el cargo, gestionar
procesos de vinculacién, permanencia y retiro, administrar comunicaciones y citaciones
Personal laborales, cumplir obligaciones legales y de seguridad social, y adelantar la gestion interna
del talento humano, dentro de los limites autorizados por la ley y sin tratamientos ajenos
a la relacién laboral.

PERSONALES N° 3 2023/05
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Contratistas

Identificar al contratista, gestionar la relaciéon contractual, administrar comunicaciones y
pagos, verificar el cumplimiento de obligaciones legales y contractuales, realizar los
controles administrativos asociados y atender los reportes exigidos por la ley, dentro de
los limites propios de la relacién comercial

Proveedores

Identificar al proveedor, gestionar la relacidn comercial, administrar comunicaciones y
pagos, verificar el cumplimiento de obligaciones legales y contractuales y adelantar los
controles administrativos necesarios para la operacién.

Usuarios o
pacientes

Identificar al paciente, gestionar la prestacién de los servicios asistenciales, administrar
la informacion clinica y administrativa asociada a la atencién en salud, actualizar datos
suministrados por el titular, realizar la caracterizacién y el seguimiento necesarios para la
gestidon del riesgo en salud, elaborar y remitir reportes de salud publica de obligatorio
cumplimiento, atender requerimientos de autoridades competentes, evaluar indicadores
de oportunidad y calidad de la atencidn y ejercer el derecho de defensa en actuaciones
administrativas o judiciales. La informacién clinica se trata conforme a la normativa
especial vigente sobre historia clinica, tiene caracter privado y reservado, no es
susceptible de supresion, se conserva por el término minimo legal contado desde la ultima
atencidn y su acceso y entrega se limitan a los sujetos legalmente autorizados.

Datos de
navegacion
Cookies o
web bugs

Gestionar datos técnicos derivados de la navegacién en su plataforma web mediante el
uso de cookies y tecnologias equivalentes, con el propdsito exclusivo de garantizar el
funcionamiento técnico del sitio, reforzar la seguridad de la informacién y mejorar la
experiencia de usuario. El tratamiento se limita a informacién de caracter técnico y
estadistico, como direcciones IP, tipo de navegador, dispositivo, duracién de la sesién e
interacciones generales, y se realiza de forma anonimizada o seudonimizada, sin asociar
estos datos con informacién clinica, historia clinica o datos personales sensibles. En ningin
caso los datos de navegacién seran utilizados para fines asistenciales, comerciales no
autorizados, perfilamiento clinico o identificacion directa del usuario, ni se integraran con
bases de datos de pacientes. Su uso se restringe a la generacién de estadisticas técnicas,
la deteccién de vulnerabilidades y la prevencién de incidentes de seguridad, conforme a
la normativa vigente en materia de proteccién de datos personales.

Registro de
asistentes

Realizar la recoleccién y tratamiento de datos personales de asistentes a eventos
académicos, institucionales, comerciales o de divulgacién en los que participe u organice,
con finalidades estrictamente delimitadas y ajenas al tratamiento de datos clinicos o
historia clinica. El tratamiento comprendera, de manera exclusiva, datos de identificacion
y contacto tales como nombre, tipo y nimero de identificacién, datos de contacto y
afiliaciéon profesional, y tendrd las siguientes finalidades especificas: a) Gestion
administrativa del evento, incluyendo control de asistencia, logistica y certificaciones de
participacién. b) Comunicacion institucional posterior, orientada al envio de informacién
relacionada con eventos, actividades académicas o servicios ofrecidos por la IPS,
Unicamente cuando exista autorizacién previa, expresa e informada. c) Evaluacidon de
calidad y mejora continua, mediante encuestas de satisfaccién y analisis estadisticos
agregados, sin elaboracion de perfiles individuales. En ninglin caso la informacion
recolectada en el marco de eventos sera integrada, cruzada o asociada con bases de datos
de pacientes, historias clinicas o informacion asistencial, ni utilizada para finalidades
clinicas, diagndsticas o terapéuticas.

Fotografiay
Material
Audiovisual

La IPS REACT S.A.S. podra realizar el tratamiento de imagenes, fotografias y material
audiovisual obtenidos en el desarrollo de actividades institucionales, administrativas,
académicas o de divulgacién, bajo condiciones estrictamente delimitadas y ajenas al
tratamiento de datos clinicos o historia clinica. El tratamiento se limitard a las siguientes
finalidades especificas: a) Identificacion y control de acceso a instalaciones, cuando
resulte necesario por razones de seguridad fisica. b) Cumplimiento de obligaciones legales
o regulatorias, cuando asi lo exija la normativa aplicable. c) Divulgacién institucional o
promocional, exclusivamente con autorizacidn previa, expresa e informada del titular. En
ningun caso las imagenes o materiales audiovisuales seran incorporados a historias
clinicas, asociados a informacion asistencial, utilizados con fines diagnosticos, terapéuticos
o de evaluacién clinica, ni sometidos a procesos de perfilamiento. La recoleccidn,
almacenamiento y uso del material audiovisual se realizara aplicando medidas técnicas y
administrativas proporcionales que garanticen la confidencialidad, integridad y seguridad
de la informacién, conforme a la Ley 1581 de 2012, el Decreto 1377 de 2013 y las normas
especiales aplicables al sector salud.
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Gestionar de manera eficiente el tratamiento de los datos personales relacionados con
operaciones bancarias, financieras y la legalizacién de transacciones comerciales. Este
tratamiento abarca la recoleccién, almacenamiento, procesamiento y uso de informacidon
personal para la verificacion de identidad, la apertura de cuentas, la gestion de pagos y
cobros, el cumplimiento de obligaciones fiscales y regulatorias, asi como la legalizacién de
operaciones comerciales nacionales e internacionales.

Bancos y El tratamiento de los datos se efectlia conforme a los mas altos estandares de seguridad
legalizacién | y confidencialidad, siguiendo las mejores précticas establecidas por el Banco de la
Republica en materia de politicas de proteccién de la informacién. Adicionalmente, se
garantiza el cumplimiento de la normativa vigente sobre proteccién de datos personales,
asegurando la integridad de la informacién y los derechos de los titulares. Las medidas
adoptadas incluyen controles especificos para la protecciéon de los datos financieros,
gestidon de riesgos asociados a las transacciones y la observancia de las disposiciones
sobre prevencién del lavado de activos y financiacién del terrorismo.

IPS REACT S.A.S. realiza el tratamiento de datos personales y datos sensibles con sujecion a los principios de
legalidad, finalidad, seguridad y confidencialidad, adoptando medidas técnicas, administrativas vy
organizacionales orientadas a prevenir accesos no autorizados, pérdida, alteraciéon, uso indebido o divulgacién
de la informacién. En el marco de la prestacién de servicios de salud, la informacién clinica se rige por la
normativa especial vigente sobre historia clinica, tiene caracter privado y reservado, no es susceptible de
supresién, se conserva por el término minimo legal contado desde la Ultima atencidn y su acceso y entrega se
limitan a los sujetos legalmente autorizados.

La IPS solicita Unicamente los datos necesarios para la adecuada prestacion del servicio, la gestion del riesgo
en salud y el cumplimiento de obligaciones legales y regulatorias del Sistema General de Seguridad Social en
Salud. El tratamiento de datos personales se realiza con autorizacién previa, expresa e informada del titular,
salvo las excepciones previstas por la ley, y la entrega de datos sensibles es voluntaria, en los términos
legalmente permitidos. En las relaciones civiles, laborales o comerciales, la informacion requerida se limita a
la necesaria para la vinculacién y gestién correspondiente.

IPS REACT S.A.S. garantiza la proteccion reforzada de los derechos de los nifios, nifias y adolescentes y aplica
los requisitos especiales exigidos para el tratamiento de sus datos personales y datos sensibles, conforme al
interés superior y a la normativa aplicable.

5.3. AUTORIZACION DEL TITULAR

IPS REACT S.A.S. obtiene la autorizacién previa, expresa e informada del titular para el tratamiento de sus
datos personales, mediante mecanismos fisicos o digitales que permiten su verificaciéon y posterior consulta,
incluidos documentos escritos, medios electrénicos, mensajes de datos o plataformas tecnoldgicas habilitadas.
La autorizaciéon se solicita de manera clara, indicando las finalidades del tratamiento, los derechos del titular
y los canales disponibles para su ejercicio, salvo en los casos exceptuados por la ley.

La autorizacién no es exigible cuando el tratamiento se realice en los eventos previstos en la normativa vigente,
entre ellos el cumplimiento de funciones legales por parte de autoridades publicas, érdenes judiciales, datos
de naturaleza publica, situaciones de urgencia médica o sanitaria, tratamientos autorizados con fines
histéricos, estadisticos o cientificos, y la informacién relacionada con el registro civil. En el marco de la
prestacién de servicios de salud, el tratamiento de la informacidn clinica se rige por la normativa especial
aplicable sobre historia clinica, la cual tiene caracter privado y reservado, no es susceptible de supresién y se
conserva por el término minimo legal contado desde la tltima atencidn.

IPS REACT S.A.S. conserva prueba de las autorizaciones otorgadas y las pone a disposicién del titular cuando
este lo solicite, a través de los canales fisicos o digitales establecidos en la presente politica. La aceptacién de
esta politica implica el conocimiento de que la informacion podrd ser suministrada a autoridades
administrativas o judiciales competentes, a entidades vinculadas o aliadas y a terceros legalmente autorizados,
exclusivamente para el cumplimiento de finalidades legitimas, obligaciones legales, auditorias internas o
externas y requerimientos regulatorios, bajo estrictos deberes de confidencialidad y seguridad.

5.4. AUTORIZACION DE TRATAMIENTO DE DATOS DE NINOS, NINAS Y ADOLESCENTES (NNA)
IPS REACT S.A.S. realiza el tratamiento de datos personales de nifios, nifias y adolescentes con proteccidn
reforzada, garantizando el interés superior y la prevalencia de sus derechos. Como regla general, se evita el
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tratamiento de datos de NNA; no obstante, se admite cuando resulte estrictamente necesario para la
prestacién de servicios de salud, la gestidn asistencial y el cumplimiento de obligaciones legales, previa
autorizacion del representante legal, salvo las excepciones previstas por la ley, incluidas situaciones de
urgencia médica o sanitaria.

La informacidn clinica de NNA se rige por la normativa especial de historia clinica: conserva caracter privado,
obligatorio y reservado; su custodia corresponde al prestador que la genera; no es susceptible de supresion;
y Su acceso y entrega se limitan al paciente, a su representante legal, al equipo de salud y a las autoridades
competentes, ademas de otros terceros autorizados por la ley, bajo criterios de necesidad, confidencialidad y
trazabilidad.

Cuando IPS REACT S.A.S. actlue como encargado del tratamiento, el tratamiento se ejecutara Unicamente bajo
instrucciones documentadas del responsable, con acuerdos que definan alcance, finalidades, medidas de
seguridad y deber de confidencialidad, y con mecanismos verificables para atender consultas, reclamos y
solicitudes del representante legal.

5.5. DATOS SENSIBLES

IPS REACT S.A.S. trata los datos sensibles con observancia estricta de los principios de legalidad, necesidad,
finalidad, confidencialidad y seguridad. El tratamiento se realiza con autorizacidn previa, expresa e informada
del titular, cuando la ley asi lo exige, informando de manera clara el caracter sensible de la informacion y las
finalidades especificas del tratamiento, salvo las excepciones legalmente previstas.

La entrega de datos sensibles es voluntaria y IPS REACT S.A.S. no condiciona la prestacién de servicios, la
vinculacién contractual ni el ejercicio de derechos al suministro de esta informacién, excepto en los casos en
que resulte estrictamente necesaria para la prestacién de servicios de salud, la gestidn del riesgo en salud o
el cumplimiento de obligaciones legales y regulatorias.

Los datos sensibles relacionados con la atencion en salud hacen parte de la informacion clinica y se rigen por
la normativa especial aplicable sobre historia clinica. Esta informacion tiene caracter privado y reservado, no
es susceptible de supresidn, se conserva por el término minimo legal contado desde la ultima atencién y su
acceso y entrega se limitan al titular, a los profesionales de la salud intervinientes, a las autoridades
competentes y a los terceros legalmente autorizados.

IPS REACT S.A.S. adopta medidas de seguridad reforzadas para el tratamiento de datos sensibles,
diferenciadas para informacion clinica y administrativa, orientadas a prevenir accesos no autorizados, pérdida,
alteracién o divulgaciéon indebida, y dispone de canales fisicos y digitales verificables para el ejercicio de los
derechos de los titulares, conforme a la presente politica.

5.6. DERECHO DE LOS TITULARES

El titular de los datos personales y datos sensibles tiene derecho a conocer, actualizar y rectificar la informacion
objeto de tratamiento cuando resulte parcial, inexacta, incompleta, induzca a error o se trate en contravencion
de la ley. Asi mismo, puede conocer las finalidades del tratamiento y el uso que IPS REACT S.A.S. da a su
informacion.

El titular puede revocar la autorizacion otorgada y solicitar la supresién de los datos personales cuando no
exista deber legal o contractual de conservacion, o cuando se determine el incumplimiento de los principios y
obligaciones que rigen el tratamiento, conforme a lo establecido por la Superintendencia de Industria y
Comercio. Esta facultad no aplica respecto de la informacién clinica ni de los datos asociados a la prestacion
de servicios de salud, los cuales se rigen por la normativa especial de historia clinica, tienen caracter privado
y reservado, no son susceptibles de supresién y se conservan por el término minimo legal contado desde la
ultima atencién.

El titular tiene derecho a solicitar prueba de la autorizacién otorgada, salvo en los casos legalmente
exceptuados, y a acceder de manera gratuita a sus datos personales tratados por IPS REACT S.A.S., a través
de los canales habilitados. Igualmente, puede presentar consultas, reclamos o quejas ante la Superintendencia
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de Industria y Comercio una vez agotado el tramite interno previsto en la presente politica, cuando considere
vulnerado su derecho fundamental de habeas data.

5.7. DEBERES DE IPS REACT S.A.S
IPS REACT S.A.S., en su calidad de responsable del tratamiento, tiene los siguientes deberes:

1.

2.

10.

Garantizar el ejercicio efectivo del derecho fundamental de habeas data de los titulares de la
informacion.
Tratar los datos personales y datos sensibles conforme a los principios de legalidad, finalidad,
necesidad, confidencialidad y seguridad.
Utilizar la informacion exclusivamente para finalidades asistenciales, administrativas, contractuales y
regulatorias previamente informadas y autorizadas, en los términos permitidos por la ley.
Implementar y mantener medidas técnicas, administrativas y organizacionales diferenciadas para la
proteccién de informacién clinica y administrativa, orientadas a prevenir accesos no autorizados,
pérdida, alteracién, uso indebido o divulgacién de la informacién.
Custodiar la informacién clinica como documento privado, obligatorio y reservado, no susceptible de
supresién, conservandola por el término minimo legal contado desde la ultima atencién y
garantizando el acceso y la entrega Unicamente a los sujetos legalmente autorizados.
Tramitar de manera oportuna y conforme a la ley las consultas, reclamos y solicitudes presentadas
por los titulares o sus representantes.
Conservar prueba verificable del cumplimiento de los deberes de informacién y autorizacion y ponerla
a disposicion del titular cuando este lo solicite.
Abstenerse de vender, intercambiar, transferir o divulgar bases de datos sin fundamento legal o
contractual valido.
Informar al momento de solicitar la autorizacién:

a) Las finalidades especificas del tratamiento.

b) El caracter voluntario de la entrega de datos sensibles y de datos de nifios, niflas y

adolescentes.

c) Los derechos del titular.

d) Los canales fisicos y digitales habilitados para el ejercicio de dichos derechos.
Garantizar la proteccion reforzada de los datos personales de nifios, nifias y adolescentes y exigir la
autorizacion del representante legal, conforme al interés superior y a la normativa vigente.

5.8. CASOS QUE NO REQUIEREN AUTORIZACION PARA EL TRATAMIENTO DE DATOS
La autorizacion del titular no es exigible en los siguientes eventos, en los términos previstos por la ley:

1.

2.
3.

4.

5.

Informacion requerida por autoridades publicas o administrativas en ejercicio de sus funciones legales
o por orden judicial.

Datos calificados como publicos conforme a la Constitucidn y la ley.

Situaciones de urgencia médica o sanitaria, exclusivamente para la proteccién de la vida o la salud
del titular.

Tratamientos expresamente autorizados por la ley con fines histéricos, estadisticos o cientificos, con
adopcion de medidas que garanticen la proteccion de la identidad del titular.

Datos relacionados con el registro civil de las personas.

En el marco de la prestacidon de servicios de salud, el tratamiento de la informacién clinica se rige por la
normativa especial sobre historia clinica, tiene caracter privado y reservado, no es susceptible de supresion y
se conserva por el término minimo legal contado desde la Ultima atencidn. El acceso y la entrega de esta
informacion se limitan a los sujetos legalmente autorizados, conforme a los principios de necesidad,
confidencialidad y seguridad.

5.9. ENTREGA DE INFORMACION
La informacién que cumpla las condiciones previstas en el articulo 13 de la Ley 1581 de 2012 podra ser
entregada exclusivamente a los siguientes sujetos, en los términos y limites establecidos por la ley:

1.

2.

Al titular de la informacién, a sus causahabientes o a su representante legal, previa verificacién de
identidad y legitimacién.

A las autoridades publicas o administrativas que la requieran en ejercicio de sus funciones legales o
por orden judicial.
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3. A terceros expresamente autorizados por el titular o habilitados por la ley.

En el caso de informacidn clinica y asistencial, la entrega se rige por la normativa especial sobre historia clinica.
Esta informacion tiene caracter privado y reservado, no es susceptible de supresién y se conserva por el
término minimo legal contado desde la ultima atencién. Su acceso y entrega se limitan al paciente, a su
representante legal, al equipo de salud interviniente, a las autoridades competentes y a los terceros legalmente
autorizados, mediante canales fisicos o digitales verificables y bajo criterios de confidencialidad, seguridad y
trazabilidad.

5.10. RESPONSABLE DE LA ATENCION DE PETICIONES, QUEJAS, SUGERENCIAS Y FELICITACIONES.

La Administradora de IPS REACT S.A.S. es la responsable de la recepcién, gestidn y respuesta de las peticiones,
quejas, sugerencias y felicitaciones relacionadas con el tratamiento de datos personales. La atencidn se realiza
conforme a los procedimientos establecidos en la presente politica, garantizando la verificacidn de identidad,
la confidencialidad de la informacién y la proteccién reforzada de los datos sensibles. En los casos que
involucren informacién clinica, el trdmite se sujeta a la normativa especial sobre historia clinica, con acceso y
entrega restringidos a los sujetos legalmente autorizados y mediante canales fisicos o digitales verificables

5.11. PROCEDIMIENTO PARA LA ATENCION DE PETICIONES, QUEJAS, SUGERENCIAS Y FELICITACIONES.

El titular de los datos personales, sus causahabientes o su representante legal pueden presentar consultas,
peticiones, quejas o reclamos relacionados con el tratamiento de la informacion ante IPS REACT S.A.S. a través
de los siguientes canales:
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Canales habilitados
e  Comunicacion fisica: Centro Comercial Vizcaya, Local 123C, Calle 10 No. 32-115, Medellin, Antioquia.
. Correo electrénico: ipsreact@hotmail.com.
Para acreditar la calidad del solicitante se debe aportar:
a) Copia del documento de identidad del titular.
b) En caso de fallecimiento, prueba del vinculo como causahabiente.
c) Siactua un tercero, poder y documento de identidad.
En el asunto del mensaje se debe indicar el tipo de tramite:

e Consulta, o

®  Peticidén, queja o reclamo.
Consultas. La solicitud debe incluir: fecha, nombre del titular, direccion fisica o electronica para
respuesta, identificacion del solicitante y descripcién clara de la informacién requerida.
El término para responder es de diez (10) dias habiles contados desde el dia siguiente a la recepcion.
De ser necesario, se informara la prérroga, que no superara cinco (5) dias habiles adicionales.

B. Peticiones, Quejas o Reclamos. El escrito debe contener:

a) Identificacion del titular o representante, descripcidn de los hechos, direccién para respuesta y
soportes pertinentes.

b) Si la solicitud estd incompleta, se requerird su subsanaciéon dentro de los cinco (5) dias habiles
siguientes; transcurridos dos (2) meses sin respuesta, se entendera desistida.

c) El término para resolver es de quince (15) dias habiles contados desde el dia siguiente a la recepcién.
En caso de prérroga, esta no excedera ocho (8) dias habiles adicionales, con comunicacién previa al
solicitante.

d) Si el tramite no corresponde a bases de datos, se remitird internamente al drea competente dentro
de dos (2) dias habiles, informando el curso del tramite.

Reglas especiales para informacién clinica: Las solicitudes que involucren historia clinica se rigen por la
normativa especial vigente: la informacién tiene caracter privado y reservado, no es susceptible de supresion,
se conserva por el término minimo legal contado desde la ultima atencidn y su acceso o entrega se limita al
paciente, a su representante legal, al equipo de salud interviniente, a las autoridades competentes y a terceros
legalmente autorizados. La entrega se realiza mediante canales fisicos o digitales verificables, con validacién
de identidad y registro de la actuacion.

El titular o causahabiente podra acudir ante la Superintendencia de Industria y Comercio Unicamente después
de haber agotado el tramite interno previsto en esta politica.

5.12. SEGURIDAD DE LA INFORMACION

IPS REACT S.A.S. implementa y mantiene medidas técnicas, administrativas y organizacionales orientadas a
garantizar la confidencialidad, integridad, disponibilidad y trazabilidad de los datos personales y datos sensibles
tratados en desarrollo de su actividad. Estas medidas buscan prevenir accesos no autorizados, pérdida,
alteracion, uso indebido o divulgacion de la informacion.

La informacion clinica y asistencial se somete a medidas de seguridad reforzadas, en atencién a su caracter
privado y reservado. La historia clinica no es susceptible de supresién, se conserva por el término minimo legal
contado desde la ultima atencién y se custodia bajo controles de acceso restringido, perfiles autorizados,
registro de consultas y mecanismos de proteccion fisica y légica, conforme a la normativa especial vigente.

IPS REACT S.A.S. cuenta con un Manual de Seguridad de la Informacién de obligatorio cumplimiento, aplicable
a informacién clinica y administrativa, el cual establece los controles minimos exigidos, los protocolos de
acceso, conservacion y entrega, y los lineamientos para la gestidn de incidentes de seguridad, sin perjuicio de
las actualizaciones que resulten necesarias por cambios normativos, tecnoldgicos o operativos.

5.13. VIGENCIA

La presente politica rige a partir de la fecha de su publicaciéon y se mantiene vigente mientras subsistan las
finalidades legitimas del tratamiento de los datos personales y las obligaciones legales y regulatorias que le
resulten aplicables a IPS REACT S.A.S. En el caso de la informacidén clinica y asistencial, la vigencia de la
politica se entiende extendida durante todo el periodo de conservacién legal de la historia clinica, la cual no es
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susceptible de supresién y se conserva por el término minimo exigido por la normativa sanitaria vigente, sin
perjuicio de su actualizaciéon cuando se produzcan cambios normativos, tecnolégicos u operativos.

6. ANEXO AUTORIZACIONES

En cumplimiento de la Ley 1581 de 2012, el Decreto 1377 de 2013 y las demas normas vigentes aplicables,
IPS REACT S.A.S. adopta los avisos de privacidad y formatos de autorizacidn necesarios para el tratamiento
de datos personales y datos sensibles, de acuerdo con los grupos de interés respecto de los cuales administra
bases de datos.

Las autorizaciones se estructuran conforme a las finalidades especificas previamente informadas, a la
naturaleza de la relacién con cada titular y a las obligaciones legales y regulatorias aplicables, en especial las
relativas a la prestacion de servicios de salud. En el caso de informacidn clinica y asistencial, el tratamiento se
rige por la normativa especial sobre historia clinica, la cual tiene caracter privado y reservado, no es susceptible
de supresién, se conserva por el término minimo legal y se encuentra sujeta a reglas estrictas de acceso y
entrega.

Los grupos de interés respecto de los cuales IPS REACT S.A.S. administra informacién son los siguientes:

. Socios

. Personal

. Proveedores

. Contratistas

e Usuarios o pacientes

Las finalidades del tratamiento, asi como las condiciones de recoleccion, uso, conservacidn y entrega de la
informacion, se definen de manera diferenciada para cada grupo de interés y se documentan en los respectivos
avisos de privacidad y formatos de autorizacién, los cuales forman parte integral de la presente politica.

Socios: En cumplimiento de la Ley 1581 de 2012, sus decretos reglamentarios y demas normas aplicables,
autorizo de manera previa, expresa e informada a IPS REACT S.A.S. para tratar mis datos personales, los
cuales permaneceran bajo su custodia y serdn objeto de uso conforme a su Politica de Tratamiento de Datos.

El tratamiento tiene como finalidades exclusivas la identificacion del accionista, la gestién de la relacion
societaria, el mantenimiento de canales de contacto actualizados y el cumplimiento de obligaciones legales,
estatutarias y regulatorias. Los datos sensibles, en caso de ser solicitados, son de suministro voluntario.

Conozco que puedo ejercer mis derechos de acceso, actualizaciéon, rectificacion y revocatoria a través del
correo ipsreact@hotmail.com, en la sede fisica de la IPS o por los demas canales informados en la politica.

La presente autorizacion no habilita usos distintos a los aqui descritos.

Personal: En cumplimiento de la Ley 1581 de 2012, sus decretos reglamentarios y las demdas normas vigentes
aplicables, autorizo de manera previa, expresa e informada a IPS REACT S.A.S. para tratar mis datos
personales con el fin de identificarme, evaluar mi idoneidad para el cargo al que aspiro o desempefio, gestionar
los procesos de seleccion, vinculacién, permanencia y retiro, administrar comunicaciones y citaciones
laborales, cumplir obligaciones legales y de seguridad social y adelantar la gestién interna del talento humano.

La entrega de datos sensibles es voluntaria y no condiciona el proceso de seleccién ni la relacion laboral, salvo
cuando resulte estrictamente necesaria para el cumplimiento de obligaciones legales o para la adecuada
ejecucion del vinculo laboral. En caso de no vinculacién, la informacion podra conservarse Unicamente para
eventuales procesos futuros, dentro de los limites legales aplicables. En caso de vinculacién, los datos se
conservaran durante la vigencia de la relacién laboral y por los plazos legales posteriores exigidos para el
cumplimiento de obligaciones laborales, contables y de seguridad social.

Declaro conocer que IPS REACT S.A.S. cuenta con una Politica de Tratamiento de Datos, disponible para
consulta publica, y que puedo ejercer mis derechos de acceso, actualizacion, rectificacién y revocatoria de la
autorizacién a través del correo electrénico ipsreact@hotmail.com, por los demdas canales habilitados o de
manera presencial en las instalaciones de la IPS.

La presente autorizacion se limita estrictamente a las finalidades aqui descritas.
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Contratistas: En cumplimiento de la Ley 1581 de 2012, sus decretos reglamentarios y las demas normas
vigentes aplicables, autorizo de manera previa, expresa e informada a IPS REACT S.A.S. para tratar mis datos
personales con el fin de identificarme, gestionar la relacidon contractual, administrar comunicaciones y pagos,
verificar el cumplimiento de obligaciones legales y contractuales y adelantar los controles administrativos
asociados.

La entrega de datos sensibles es voluntaria y no condiciona la celebracién ni la ejecucién del contrato, salvo
cuando resulte estrictamente necesaria para el cumplimiento de obligaciones legales. El tratamiento se limita
a las finalidades aqui descritas y a las permitidas por la ley.

Declaro conocer que IPS REACT S.A.S. cuenta con una Politica de Tratamiento de Datos disponible para
consulta publica y que puedo ejercer mis derechos de acceso, actualizacién, rectificacién y revocatoria de la
autorizaciéon a través del correo electrénico ipsreact@hotmail.com, por los demas canales habilitados o de
manera presencial en las instalaciones de la IPS.

La presente autorizacion no habilita usos distintos a los expresamente indicados.

Proveedores: En cumplimiento de la Ley 1581 de 2012, sus decretos reglamentarios y las demas normas
vigentes aplicables, autorizo de manera previa, expresa e informada a IPS REACT S.A.S. para tratar mis datos
personales, los cuales permanecerdn bajo su custodia y podran ser objeto de transmisidn en los casos
permitidos por la ley, sin modificacion de las finalidades informadas.

El tratamiento tiene como finalidades exclusivas la identificaciéon de la persona con la que existe una relacion
de caracter comercial, la gestion de comunicaciones y pagos, la verificacién del cumplimiento de obligaciones
legales y contractuales y la realizacidon de controles administrativos asociados a dicha relacion.

La entrega de datos sensibles es voluntaria y no condiciona la relacidn comercial, salvo cuando resulte
estrictamente necesaria para el cumplimiento de obligaciones legales. El tratamiento se limita a las finalidades
aqui descritas y a las permitidas por la normativa vigente.

Declaro conocer que IPS REACT S.A.S. cuenta con una Politica de Tratamiento de Datos disponible para
consulta publica y que puedo ejercer mis derechos de acceso, actualizacién, rectificacidn, revocatoria y, cuando
proceda, supresion, a través del correo electronico ipsreact@hotmail.com, por los demas canales habilitados
o de manera presencial en las instalaciones de la IPS.

La presente autorizacion no habilita usos distintos a los expresamente indicados.

Usuarios o Pacientes: En cumplimiento de la Ley 1581 de 2012, sus decretos reglamentarios y las demas
normas vigentes aplicables, autorizo de manera previa, expresa e informada a IPS REACT S.A.S. para tratar
mis datos personales y datos sensibles en desarrollo de la prestacién de servicios de salud.

El tratamiento tiene como finalidades exclusivas: identificar al paciente, gestionar la atencidn asistencial y los
procesos administrativos asociados, actualizar la informacidn suministrada, realizar la caracterizacion vy el
seguimiento necesarios para la gestién del riesgo en salud, elaborar y remitir reportes de salud publica de
obligatorio cumplimiento, atender requerimientos de autoridades competentes, evaluar indicadores de
oportunidad y calidad de la atencidn, evaluar la calidad de los servicios de salud ofrecidos y ejercer el derecho
de defensa en actuaciones administrativas o judiciales.

La informacién clinica se rige por la normativa especial sobre historia clinica: tiene caracter privado y
reservado, no es susceptible de supresién, se conserva por el término minimo legal contado desde la ultima
atencion y su acceso y entrega se limitan al paciente, a su representante legal, al equipo de salud interviniente,
a las autoridades competentes y a los terceros legalmente autorizados, mediante canales fisicos o digitales
verificables y con controles de seguridad.

La entrega de datos sensibles es voluntaria, salvo cuando resulte estrictamente necesaria para la atencion en
salud o para el cumplimiento de obligaciones legales y regulatorias del Sistema General de Seguridad Social
en Salud.

Declaro conocer que IPS REACT S.A.S. cuenta con una Politica de Tratamiento de Datos disponible para
consulta publica y que puedo ejercer mis derechos de acceso, actualizacién, rectificacién y revocatoria de la
autorizacion, en los casos en que proceda, a través del correo electrénico ipsreact@hotmail.com, por los demas
canales habilitados o de manera presencial en las instalaciones de la IPS.
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La presente autorizacidén se limita estrictamente a las finalidades aqui descritas y no habilita tratamientos

distintos.




